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Отвечая на поставленные вопросы, следует отметить, что мошенники
умело пользуются маJIой информированностью участников СВО, а также
сложной морaшьно-психологической ситуацией родствеЕников, у которых
отсутствует прямаJI связь с военнослужащими.

Высокая концентрациJI денежных средств и значительность сумм
единовременных выплат явлJIется привлекательной для злоумышленников
мишенью.

Анализ уголовных дел показывает, что еilсmвuя злоумышленнuков
по обJпану учасmнuков СВО u uх блuзкuх можно разаелumь на слеауюuluе
популярные способьl:

1. Злоумышленники создают каналы в мессенджере Telegram, визуально
похожие на официальные группы, посвященные помощи семьям
военнослужащих, в которых регу,,шрно публикуют сведения о пропавших
военнослужащих, их фотографии, а также PDF- и Excel- файлы с персонiшьными
данными.

В те же канaulы начинают позднее загружать вредоносное программное
обеспечение (например АРК-файлы, содержащие банковский <троян)> Mamont
для операционной системы Android).

Используя данный ((вредонос) злоумышленники получают полный
коЕтроль над устройством жертвы, могут собирать о нем информацию,
перехватывать и отправлять СМС, получить доступ к пользовательским
контактам и т.д., а также банковским приложениям и мессенджерам.

В целях безопасносmu необхоOttло оmключumь авmоза2рузку в Telegram,
проверяmь формаm 0окуменmов.

2. Помощь в оформлении выплат, как способ войти в доверие.
Так, в сентябре текущего года возбуждено уголовное дело по факту

мошенничества в отношении вдовы участника специальной военной операции.
Инцидент начмся с телефонного звонка, в ходе которого неизвестный

поинтересоваJIся, получма ли женщина причитающиеся ей выплаты и награду
погибшего супруга.

После отрицательного ответа злоумышленник предложил оформить
необходимые документы через портаlI оГосуслуги> и под предлогом оказания
помощи запросил у нее код подтверждения из СМС-сообщения.

Впос_педствии, лже-сотрудник правоохранительных органов обвинил
женщину в соучастии в мошеннической деятельности и пригрозил уголовным
преследованием. Под давлением мошенников жертва передiша все имеющиеся
денежные средства неизвестному курьеру, прибывшему по ее месту жительства.

В целях безопасносmu:
- нuкому u нuкоzOа не переOаваitmе KoObt uз СIvlС-сообtценuil;
- не перехоOumе по ссьtлкам tlз сообщенu u не усmанавлuваilmе

про2раммное обеспечен uе a,r, непроверенньtх uсmочнuков;



- разумно поdхоdumе к публuкацuu в соцuальных сеmях лuчной
uнформацuu, mак как она можеm сmаmь uнформацuеil, необхоOuмоil
мошеннuку 0ля созOанttя сценарaм обмана.

3. Мошенники звоIfiт или пишут своим потенциaulьным жертвам
и сообщают, что из их денежного довольствия будет удержано 195 000 рублей -
размер единовременной выплаты, которм причитается военным в соответствии
с указом Президента РФ. Причина - дисциплинарное взыскание. .Щ,ля большей

убедительности мошенники направляют в мессенджер <(копию выписки>> якобы
из приказа .Щепартамента финансового обеспечения Минобороны России.

Чтобы денежные средства не были списаны, мошенники предлагают
военнослужащему или его родным перевести все накоплениJI якобы
на <<6езопасный счет>. Получив деньги жертвы, телефонные аферисты исчезают.

как себя обезопасumь:
- еслu Вам посmупшt поOозрumельньt звонок, прервumе раз2овор,

положumе mрубку;
- не забьtва mе, чmо <<безопасньtх счеmоФ> не сущесmвуеm;
- по всем вопросалl, связанньtм с dенежньtмu среOсmвамtц обращаilmесь

в сво банк самосmояmельно.
4. <<Хищение денежных средств с банковских счетов военносл)Dкащих,

в том числе получивших ранение или логибших в зоне проведения СВО>.
Военнослужащие xpaIuIT свои банковские карты в открытых местах,

сохранность личных вещей ими никак не обеспечена.
В результате этого каждый может получать доступ к их вещам, что ведет

в дмьнейшем к хищению денежных средств.
Ярким примером может послужить совершенное в декабре 2024 года

хищение денежных средств с банковского счета одного из военносlц/жащих,
который погиб в зоне проведения СВО, в общей сумме более 2 млн рублей.

Похищенные денежные средства обналичены неустановленными лицЕlми
в декабре 2О24 rода через банкоматы, расположенные в Луганской Народной
Республике. О хищении денежных средств, в том числе суммы единовременной
выплаты за гибель, мать погибшего узнала при вступлении в наследство.

Аналогичным способом похищены денежные средства в общей cyrvtMe

более 1 млн рублей с банковского счета еще одного из военнослужащих, который
поrц/чил ранение в зоне проведения Сво и находился на лечении.

Во всех этих случаях вывод похищенных денежных средств мошенниками
осуществляется путем несанкционированного досryпа к банковским счетам
военнослужащих посредством утраченных ими мобильных телефонов
с установленными в них мобильными приложениями банков
и выманенных у жертвы реквизитов карты, СW-кодов, паролей
из SMS и кодов из рush-уведомлений.

Как поOzоmовumься к mако сumуацuu заранее:
- не носumе с собоil банковскuе карmьl, осmавьmе uх в безопасном месmе;
- не хранumе вмесmе с банковскоit карmы ПИН-ко0;
- включumе все увеOомленш (СМС u Push- увеOомленtм) на Все

операцuu по карmе;
- помнumq чmо мобttльны mелефон с банковскuм прauюженuем

можеm быmь mакже BaMu уmерян;



- усmановumе лaд4umы на сняmuе налuчньtх, на безналuчную оплаmу
u онла н-плаmежч на комфорmныil аля Вас уровень (к прuмеру, 5 000 рублеГl
в 0ень). СOелаmь эmо можно в мобttльном пршюженuu банка;

- uспользу .mе вuрmуальную карmу 0ля онла н-плаmеже .

В целях безопасносmч после обнаруженuя уmерu банковско карmы:
- оmкроilmе мобtlльное пр.ложенuе банка u выберumе опцuю

<< 3аб локuро ваmь кар mу r> ;
- еслu неm 0осmупа к прauложенuю, немеOленно позвонumе на ?орячую

лuнlлю банка по номеру mелефона, ука:rанному на офuцuальном саitmе,
Подобные преступлениJI находятся на особом контроле

у правоохранительных органов. По фактам хищений возбуждаются уголовные
дела, и виновные несут суровые наказания. Однако проблема требует
комплексного решениJI, включающего как технические меры защиты, так
и повышение финансовой грамотности населения.

Одновременно, в целJIх противодействия совершения отмеченного вида
преступлений, будем признательны за участие в распространении среди
военнослужащих и членов их семьи дополнительной информационно-
профилактической продукции, наиболее приемлемыми и легкоусвояемыми
формами восприJIтия которой являются просмотр фото и видеоконтента
на различных интернет-площадках, социiшьных сетях и средствах массовой
информации, а также проведение очных лекций в коллективах.

Рекомендуется использовать рубрику сайта Следственного департамента
МВД России <Профилактика мошенничества)). В разделе <<Новости>> размещено
553 информационных сообщений о дистанционных хищениях.

Также соответствующие профилактические материалы
и видеоконтенты содержатся на ресурсах, посвященных недопущению
преступлений в отношении граждан, ознакомиться с которыми можно
по ссылкatм:

httрs://мвд.рф/вопросьr/мошенник и httрs://мвд.рфlпеwsЛчЬriс/l7
(офuцuальньtе uнmернеm-сайmы МВ!, Poccuu);

https ://мвд. рфДidеоаrhiч/Sос ialnai а rеklаmа,/вбезопасностилt еm/ 5 5246оlЗ /
httрs://мвд.рфДidеоаrhiч/Sосiаlпаiа rеklаmа/вбезопасностйлеп/54619404/
httрs://мвд.рфДidеоаrhiч/Sосiаlпаiа rеklаmа/вбезопасности/itеrп/5461707

(вuOеоконmенmы: <<рекоменOацuu 0ля zражOан о навыках безопасносmu прu
uспользованuu банковскuх карm, uнmернеm-банкuнzа, банкомаmов>>, <<звонок оm
<<операmора соmовой связLD>, <(звонкLl оm соmруOнuков zocyOapcmBeHHbtx
ор?аноФ>, <<чmо mакое фейковые ОR-коOы u как эmuм пользуюmся MouleHHuKu? >);

https ://мвд. рфlmчйstruсturе 1лрrачl eni i Учбкlинформация-дrrs-граждан
(офuцuальньtй uнmернеm-саilm УБК МВД Poccuu);

httрs:l/tдцс/су!еrроliсе rus (офuцuальньtй mелеzрам-канал УБК МВД
Poccuu);

https://www. kasperskv.rul (офuцuальньtй uнmернеm-сайm компанuu
<< Лаб ораmор uя каспер cKoz о > ) ;

https://www.securiwlab.ru./ (uнформацuонньtй порmал по безопасносmu);
https:/liяaintemet.rr.l/ (официальный uнmернеm-сайm компанuu <<Лuzа

безопасноzо uнmернеmа> );



https ://t.me/intemetinsafe (офuцuальньtй mелеzрам-канал компанuu <rЛuzа

безопасноzо uнmернеmа> ).
Одновременно предоставлrlются ссылки:
https://okko.tvlseriaYna-kriuchke-592260973 (профuлакmuческuй россuйскuй

серuсu 204 zоOа <<На крючке>>, коmорый полезно посмоmреmь 0аже mем, кmо

уверен, чmо нuкоzOа не попаOеmся на уловкu мошеннuков);
https ://www. kinopoisk. rr.y'fi1 ff|/ |з1 662 5 / (корейскuй фtlльм <<Грязные

Mtumlto+bD> о mелефонном моuленнuчесmве).

Следственный департамент МВД России
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Что такое биометрические данные и в чем их главная угроза?
Биометрические персон€шьные данные - это сведения, которые

характеризуют физиологические и биологические особенности человека,
на основании которых можно установить его личность (отпечатки п€шьца,
геометрия лица, голос и иное).

Угроза кражи биометрических данных - это угроза вашей идентичности,
репутации и приватности в долгосрочной перспективе.

В настоящее времJI мошенники в основном собирают фотографии
и голоса россиJIн.

Как мошенники использую собранные данные:
1. Чтобы создавать дипфейки длJI обмана близких, друзей и коллег.

Мошенники создают правдоподобные легенды и, в конечном итоге, выманивают
у жертвы деньги.

2. Кража аккаунтов. Некоторые сервисы требуют подтверждениJI
личности по видео. Получив нужные ракурсы лица, мошенники проходят такие
проверки.

3. Фальшивые профили и документы. Фотографии используют для
созданиJI поддельных аккаунтов в соцсетях, схем с <<Fake boss>> (поддельный

руководитель) или фиктивных анкет на вакансию.
4. Шантаж и дескридитация. Данные могут попасть в открытый досryп

или продаваться на теневых форумах. Это риск репутационных потерь.
.Щля сбора биометрических данных злоумышленники могут:
- совершать вам звонки по видеосвязи и во времJI общениJI вести

видеозапись разговора;
- рассылать массовые сообщения, как правило, со ссылкой на фишинговые

(поддельные) сервисы, к примеру, якобы "Госуслуги)), банковский сервис или
интересное приложение, и под предлогом оплаты услуги или составлениJI з€цвки
требовать подтвердить личность: включить камеру и показать лицо со всех
ракурсов или,глям в камеру, помахать рукой;

- собирать ваши фотографии и видео из соци€шьных сетеЙ, где вы
выложили их с открытым доступом.

Следует отметить, что запись видео с лицом грая(данина
не позволJIет получить доступ к банковским приложениям и платежным
средствам. Российские банковские биометрические сервисы устойчивы
к дипфейкам, даже если они сделаны на основе собранных данных по таким
сценариям. Недостаточно для успешной идентификации и простой записи
голоса.

В то же времJI в настоящее времJI уже зафиксировано, что биометрические
данные активно используются злоумышленниками как инструмент
психологической манипуляции после взаимодействия российских граяцан
с фишинговым (поддельным) ресурсом.

Пользуясь тем, что данный способ верификации относительно новый,
мошенники активно применJIют сообщения о взломе или утечке биометрических



данных в схемах, предполагающих инициативныи звонок грая(данина
в поддельную техническую поддержку.

Так, в Республuке Башкорmосmан заявumелю после взаuмоаейсmвuя с фuuluнzовьtм
(tlоOdельньtм) ресурсом посmупIuIо увеOомленuе ,rBbt успеulно поOmверOuлч вхо0 с помоч4ью
бuомеmрuч по фоmо с HoBozo усmройсmва Аilфон 14 Про Макс. Вьtzрузка daHHbtx запуulена,
по окончанuю оmчеm буOеm оmправлен на почmу mаmопtsсаm1312@уапdех.rч>>. После чеzо с
HuM связался неuзвесmньtй u, преdсmавuвtluсь соmруOнuком порmаJIа <Госуслуzu>, поd
преOлоzоl"t обеспеченuя безопасносmч 0енежньtх среOсmв, пуmем обмана похumшl 500 000
рублейu12000олларов.

Несмотря на отсутствие фактов применения биометрических данных дJIJI

неправомерного доступа к платежным сервисам, необходимо соблюдать базовые
меры безопасности.

Принципы финансовой сarмообороны с прш(одом новыr( технологий
не меняются.

Никто из официальных лиц (6анк, госорганы) не будут запрашивать
биометрию (видео с лицом и голосом) по телефону или через смс-рассылку.
Поскольку процесс сбора биометрии проходит в строго регламентированном
порядке. ЕдинственныЙ безопасныЙ способ сдать свои биометрические данные
для ЕдиноЙ биометрическоЙ системы - это приЙти с паспортом в отделение
банка, который подключен к системе и пройти процедуру в специальном
кабинете.

Одновременно рекомендуется использовать сложные и разные пароли,
а также двухфакторную аутентификацию везде, где это возможно.

Также необходимо подозрительно относится к письмalм с призывом
к деЙствиям (например <(откроЙ>, <<прочитаЙ>, <(ознакомься>), с темами про
финансы, банки, в том числе со ссылками, особенно если они длинные или
наоборот, использовaUIись сервисы сокращениJI ссылок.

Нельзя переходить по ссылкам из письма, если они заменены на слова.
Следует проверять ссылки, даже если письмо получено от коллеги или
знакомого. Нужно помнить, что их аккаунты и личные кабинеты могли взломать.
Также на фишинговом сайте часто есть орфографические ошибки и некорректно
работающие элементы.

Что делать, если все же Вы стiши жертвой:
- незамедлительно позвонить в банк (не по номеру из смс, а по номеру

телефона, указанному на оборотноЙ стороне банковскоЙ карты) и заблокировать
счета и карты;

- сменить все пароли, которые вводились, особенно если они от онлайн-
банков и <Госуслуг>;

- подать заrIвления в полицию, а также в Роскомнадзор о неправомерной
обработке персонаJIьных и биометрических данных и хищениvlfпопытке
хищения денежных средств.

Главная защита от атак, связанных с биометрией, - это личнаrI
бдительность и понимание того, что Ваши уникальные данные нельзя передавать
кому бы то ни было удaшенно. Любая просьба это сделать - это верный признак
мошенничества!

Следственный департамент МВД России
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Отвечая на поставленные вопросы можно отметить, что акryiиьность
противодействия мошенникам на рынке недвижимости связана с принJIтыми
банковским сектором мерами по защите денежных средств на счетах клиентов.

Внедрены надежные Антифрод-системы по блокировке вывода денежных
средств со счетов клиента. Постоянно расширяется понJIтие операции
без согласия клиента, принимаются отрицательные решениJI по зiulвкам
на получение кредитов, поскольку сотрудники банка четко считывают клиента,
цЕжодящегося под воздействием обмана.

Поэтому злоумышленники стали использовать сценарии хищения
имущества граждан, исключив участие банков и мошеннические сценарии
с квартирilми, где жертвы под воздействием злоумышленников продают свое
единственное жилье, действительно существуют в российской судебной
и социаJIьной практике.

Одновременно жертвы не только продают квартиры, но и машины,
закладывают ценное имущество в ломбарды деньги передают криминмьным
курьерам.

И все это несмотря на то, что в глобальном понимании, на текущий период
население и профессиональные участники рынка гораздо больше
информированы о наличии ИТ-преступности, способах их совершения
и методaж противодействия ей, а также правил;ж безопасного поведениJl.

,Щ,анные сценарии Еаходятся на стыке правовой негрilмотности, а таюке
мошенничества и в основном получили распространение в крупных городах
и областях: Москва, Санкт-Петербург, Новосибирская, Челябинская,
Московская области, где наиболее высокаJI стоимость жилья.

Случаи прод€Dки пенсионерами квартир, с заведомо ложным
утверждением, что они ст€ши жертвами мошенников, при подготовке материалов
не замечены.

При выявлении указанных фактов лица подлежат привлечению
к уголовной ответственности в соотве-rс"rвии с законодательством Российской
Федерации.

Злоумышленники используют денежные средства, похищенные у жертв
в результате мошеннических схем с квартирами, длJI легмизации преступных
доходов, а также для финансированиJI деятельности, направленной на подрыв
основ государственного строя и безопасности Российской Федерации.

И жертва невольно втягивается в эту цепочку.
Если же жертва знаJIа и осознавtulа, что участвует в операциях

с преступными доходами, то фактически является соучастником ряда
пресryплений.

Самые распросmраненные варuанmы мошеннuческaм схем
с кварmuрамu:

1. <<Мошенничество под видом сотрчдников банка или госорганов)).
Во время звонка или сообщения (от сотрудника безопасности банка>> или

<<Росреестра>> Вам сообщают что на квартиру пытаются оформить или уже



оформили незаконную сделку. Чтобы <<заблокировать> атаку и <<защитить)>

недвижимость, жертву просят:
- взять кредит под залог квартиры и перевести денежные средства

на <<безопасный счет> (счет мошенников) или передать курьерам;
- <(защитить)> квартиру от ареста, либо иных проблем с законом, продав ее;
- предоставить удаленный доступ к компьютеру или установить вирусное

прогр€lммное обеспечение под видом ((защитного приложениJI>.
2. Легенда о (генерaшьной доверенн ости>, оформленной от имени жертвы

3. <<Мошенничество п п е огом чнения анных оставки
посылки> или <(под пDедлогом замены счетчиков>)

Ярким примером может стать уголовное дело, когда кибермошенники
после того, как она продиктовма присланный ей в смс-сообщении код, убедили
75-летнюю жительницу Приморского краJI в том, что неустановленными лицами
был получен досryп в ее личный кабинет <Госуслуг> и теперь ее квартира
находится в заJIоге у неких злоумышленников, в связи с чем недвижимость
нужно срочно продать, иначе она перейдет в собственность третьим лицам.

4. <Мошенничество под предлогом полччения церqон€шьных данных
и денежных средств гражданина)).

3лоумышленники используют телефонные звонки, электронную почту
и мессенджеры, нередко прикладываJI поддельные (документы)> из Росреестра>,
чтобы запугать жертву возможной потерей квартиры.

Их цель - вызвать панику и вынудить человека связаться с <службой
поддержки> по указанным номерам.

5. uмошенничество под предлогом участия в специальн ои операции
по поимке преступников>.

Ярким примером может стать уголовное дело, когда аферисты,
представившись (силовиками>>, убедили 78-летнюю женщину, что ее телефон
<просJryшивают>> прggrпrики, и для их поимки H)DKHo выполнять их указаниrI
(в paМKilx операции)>.

на <(чкраинского терDориста).
Во время звонка или сообщения Вам рассказывают о переводЕlх всех

денежных средств, продаже квартиры и <(как следствие)> о <<грозящей> Вам
уголовной ответственЕости за финансирование ВСУ.

Следует помнить, что продать квартиру <по доверенности)) мгновенно
невозможно.

,Щля отчуждения недвижимости нужна нотариаJIьно удостовереннiя сделка
и госрегистрациJI перехода права собствеЕности в Росреестре, которiш занимает
времJI, так как проверяются документы.

,Щ,ля распоряжения счетом доверенность должна быть предъявлена банку.
Банки в обязательном порядке проверяют ее подлинность, а многие вообще
принимают доверенности, оформленные в самом банке. Ни один (террорист>
не может поlц,,чить доступ к вашим деньгам просто по звонку или чужопry слову.

Генеральная доверенность не оформляется тайком. Любая нотариaйьнаrl
доверенность требует личного присутствия доверителJI у нотариуса и его
подписи. Нельзя, чтобы доверенность на ваше имя оформили без вашего 1пrастия
или по (приказу сверху>. Любые рассказы про то, что <<за вас уже оформил
доверенность) - юридически бессмысленны и лживы.

Iл,



Москвичка последовательно положила 1,1 млн рублей из дома в указанное
мошенник;lми места, а также продаJIа 4 квартиры, отдав деньги <(посыльным>,
запланироваJIа оформить ренту на подмосковную квартиру, но BoBpeMlI
спохватилась. Общий ущерб превысил 50 млн рублей.

Чmо же проuсхоOum после mо?о, как жерmва соцuально?о uнженера
проOала кварmuру ч оmOала еньzu моtuеннuкам?

После того как жертва отдала деньги и оправилась от воздействия
соци{шьного инженера, она пытается вернуть право собственности.

Справочно: К прuмеру аналuзuруя l1олученньIе dанные uз 10 tперрчmорчальньtх
поOразOеленu HaMu усmановлено, чmо после реалuзацuu 251 кварпtuрьt поOано 98 ucKoB в cyd,
uз Komopblx 9 не прuняmьt в связl1 с ненаdлежаulllм сосlпавленuем ucKolozo заявленuя,
uз 89 ucKoB 55 не рассмоmреньt cyOaMu, по 20 право собапвенносmu оспlавлено
зо покупаmелямu, по 14 - за проOавцамLt.

Практика гражданских судов здесь идет по трем направлениям:
- в суде сделка признается недействительной и покупатель квартиры,

являющийся добросовестным, остается и без денег и без квартирьl (или 4l"/o
таких решений);

- в суде сделка признается недействительной и применJIется двусторонняя
реституция, право собственности возвращается продавцу
с одновременным возложением на него обязанности по возвраry денежных
средств покупателю (или 39"/");

- в суде в исковых требованиях истцу отказывают, жертва calмa несет
ответственность за свои действия (или 20%).

Во всех исследуемых нами случаях покупатель вводился в заблуждение
продавцом, поскольку это часть сценария обмана.

В связи с чем встает закономерный вопрос: (Должен ли локулатель,
которым приняты все меры для выяснения воли продавца, отвечать за действия
продавца, находящегося под воздействием обмана?).

Сразу сmоum оzоворumься, чlпо не сущесmвуеm офuцuальной
сmаmuсmuкaц коmорая бьt оmслеэкuвала uMeHHo <<мuнllJуIсUlьную alлu наuболее
крупную суммуr> по Кварmuрам, проOанньtм поа вваеitсmвuем мошеннuков,

Ес_ли говорить о <средней сумме>, которую теряет жертва, то она
колеблется в широких пределах, но усредненЕыЙ диапазон можно обозначить
как от 1,5 до б миллионов рублей. Почему такой разброс? Региональнiш разница
в стоимости жилья. Это главный фактор.

В г. Москве и Московской области ущерб от одной такой сделки может
составлять 10-25 млн рублеЙ и более. Квартира в спаJIьном раЙоне г. Москвы
легко стоит 12-15 млн. рублей.

В крупных городах-миллионниках (Санкт-Петербург, Екатеринбург,
Новосибирск и другие) средний ущерб будет в диапазоне 4-8 млн рублей.
В регионах сумма может быть значительно ниже - 1,5-3 млн рублей
за стандартную однокомнатную или двухкомнатную в областном центре.

Как заulumumься )rсерmвам мошеннuчесmв u 0обросовесmным
покупаmелям?

Защититься от таких мошенников можно, выработав <цифровой
иммунитет)) - набор четких правил и привычек, которые не позволят
злоумышлеЕникам Вас обмануть.



РекоменOацuu 0ля пенсuонеров u llx роOсmвеннuков.
Самой современной и эффективной стратегией кибербезопасности

в эпоху искусственного интеллекта и дипфейков явлJIется пришIип пулевого
доверия. Если говорить коротко, его суть можно выразить одной фразой
<<Никогда не доверяй, всегда проверяй>>.

Главные правalла осmаюmся все mе же:
1. Получив неожиданную просьбу или указание передать незнакомому

лицу деньги, оформить юридическую сделку с квартирой, тем более в ходе
телефонного разговора, необходимо на 100% понимать, что это уловки
мошенников, и положить трубку. Любая угроза <<срочно спасать имущество> -

манипуляция.
2. Не действовать в одиночку. Любая крупнaш сделка должна проходить

с )^{астием близких, доверенных родственников или Еезависимого адвоката.
З. Не подписывать документы под давлением. Если вас TopollllT - это стоп-

сигнм.
4. Никаких дистанционных сделок <<под ключ). Продажа квартиры - это

серьезнЕш юридическЕш и финансовм операция. Ее нельзя совершить
по телефону, через мессенджер или по электронной почте без личных встреч
и проверки документов.

5. Росреестр никогда не направляет смс-сообщения в мессенджерах или
письма с предложением перейти по ссьшке или перезвонить. Официальная
переписка ведется исключительно с адресов в домене @rosreestr.ru.

6. Защитите личные данные в цифровом пространстве. Зайдите в личный
кабинет на <<Госуслугах>> и отключите возможность подачи заявлений
на регистрацию сделок, если Вы не планируете продажу. Используйте для входа
не смс-пароль, а двухфакторrryю аутентификацию

7. Проверяйте риелторов и компании. Отзывы, лицензии, срок работы
на рынке.

8. ИСпользуйте усrц/ги нотариуса. Хотя это стоит денег, нотариус обязан
проверить дееспособность сторон и законность сделки, что явлJIется
дополнительной защитой.

<Красные флаzu> - прu Komopblx нужно бежаmь оm сOелкu:
1. Продавец избегает личных встреч.
2. Цена значительно ниже рыночной, так как <(срочный выгодный

вариант)> - почти всегда ловушка.
3. Сделка оформляется по доверенности, особенно выданной в другом

регионе. Требуйте личного присутствия собственника.
РекоменOацuu 0ля 0обросовесmно2о покупаmеля:
1. Проверяйте продавца. Требуйте личной встречи в продаваемой

квартире, в том числе поговорите с ним на отвлеченные темы.
2. Используйте услуги нотариуса, риелтора, а также банковские продукты

(аккредитив или эскроу-счет, когда деньги хранятся в банке до момента
регистрации перехода права в Росреестре).

3. При этом необходимо помнить, что простые разговоры с лицом,
возможно н:жодящимся под воздействием кибермошенников в момент
совершениJI сделки, не помогают.

Решением проблемы станет видеозапись разговора с продавцом квартиры
и его роспись в бланках с ответами на вопросы о намерениJIх продать квартиру,



причинах ее продажи с одновременным предупреждением о последствиJIх
сделки. А это освобоя(дение квартиры и лишение права собственности на нее.

Продавца рекомендуется несколько раз устно и под роспись предупредить,
что если ему говорят о том, что квартиру надо реализовать
в ходе специальной операции правоохранительных органов, то необходимо
сообщить об этом сейчас, что таких операций не бывает. А если продавец
скрывает воздействие на Еего мошенников, то в дальнейшем самостоятельно
будет нести ответственность за после дс"rвия, насryпившие по сделке купли-
продажи.

.П,анные докумеЕты станут гарантом добросовестности со стороны
риелтора и покупателя и не смогут быть не оценены в суде.

ВсеzOа помнarmе, чmо сOелка с KBapmupott сосmоum tB 8 ключевых
ша2ов:

1 шаг. Начало: для покупателя - поиск объекта (оценка своих финансовых
возможностей, если нужно - предварительное одобрение ипотеки, поиск
подходящего варианта), для продавца - публикация объявления (определение

рыночной цены, проверка всех документов на квартиру: свежiш выписка
из ЕГРН, отсутствие обременений, законность перепланировок).

Опции: определение критериев срочности, решение
о привлечении риелтора, подготовка и изучение ключевых условий (цена, сроки,
мебель, порядок расчета, фотографии объекта),

2 шаг. Первый контакт: длJI покупателя и дIlя продавца - переписка
и обсуждение.

Опции: стороны уточнJIют детали, а именно проходят опросники здесь
и д€шее: уточняют причины продaDки, сроки, порядок расчета, единственное
жилье или нет, а также планируемые дальнейшие шаги, к примеру место
жительства продавца после сделки.

3 шаг. Знакомство с объектом: для покупате ля и для продавца - осмотр.
Опции (или общие действия): проводится личный или дистанционный

осмотр квартиры, который фиксируется на видео. На этом этапе также
осуществляется прохождение опросников, допускаются к участию свидетели
или доверенные лица.

4 шаг. Переговоры: для покупателя и для продавца - торг
и предварительные расчеты.

Опции: стороны согласовывают окончательную цену (возможен дисконт)
и условиrI будущей сделки, обсуждается возможность внесениJI
обеспечительного платежа (задатка).

5 шаг. Юридическая и практическаJI подготовка. Для покупателя и для
продавца - подготовка к сделке.

Опции: проводится углубленная проверка документов и чистоты сделки,
оценка дееспособности сторон, опрос соседей и родственников,
освидетельствование, приобщаются справки из диспансеров, снятие
с регистрационного учета всех проживающих и вывоз вещей.

6 шаг. Основное действие: длJI покупате ля и для продавца - сделка.
Опции: нотари€йьное удостоверение, видеозапись сделки, свидетели,

доверенные лица, прохождение опросников, освидетельствование,
дополнительные услуги.



7 шаг. Взаиморасчеты: дIш покупателя - передача денег, длJI продавца -
получение деЕег.

Опции: выбор безопасного способа расчета (6анковская ячейка,
аккредитив, счет эскроу), cirM расчет, подписание акта приема-передачи
квартиры.

8 шаг. Завершение: длJI покупатеlul - заезд, длJI продавца - выезд.
Опции: фиксируются факт выезда/невыезда, действия сторон.
Совмещение практического плана сделки с юридическими и техническими

детЕчUIми дает полную картину процесса. Это поможет поцять, какие важные
действия скрываются за каrцым, казЕuIось бы, простым шагом.

Следственный департамент МВД России



Информационно-справочные материаJIы
по вопросам противодействия
престуллениям, совершаемым
с использованием информационно-
телекоммун и кационных технологий

Когда мы говорим о глобtulьном явлении киберпреступности, то такого
поЕятиJI, как (рекордная сумма) не существует, потому что это не один случай,
а миллионы инцидентов и ключевым аспектом явлrIется именно совокупный
годовой ущерб и средние показатели, которые складываются из множества
факторов.

Таким образом, анаJIизируя киберпреступность в России, мы должны
смотреть не на мифический <(рекорд)), а на дин€lмику трех показателей:

- совокупный годовой ущер6;
- количество зарегистрированных пресryплений;
- среднюю сумму ущерба на преступление.
Отвечая на поставленные вопросы можно отметить, что

киберпресryпления распространены во всех без исключения странах.
И в каждой стране растет их количество и суммы причиненного ущерба.

Так, в 2024 году Международной группа исследований под руководством
Оксфордского университета (Великобритания) определены страны, имеющие
самый высокий индекс кибепреступности, такие как: Украина (36,4), Китай
(27,86), США (25,01), Нигерия (21,8), Румыния (14,83), Северная Корея (10,61),
Великобритания (9,01), Бразилия (8,03), Индия (6,1З).

Из-за тотмьной цифровизации во всех аспектах жизни, таких как финансы,
бизнес, госуправление, по данным Group-IB, общий ущерб
от киберпреступлений в мире исчисruIется триллионами долларов ежегодно
и продолжает расти двузначными процентами в год.

В России суммы похищенных денежных средств также растут. В 2022 году
- 91 млрд, в 2О23 году - 156 млрд, в 2024 году - более 192 млрд рублей,
за 10 месяцев 2025 года - 158, б млрд рублей (в аналогичном периоде прошлого
года - 150 млрд). То есть за три года население и государство лишилось не менее
387 млрд рублей.

Вместе с тем, принимаемые в текущем году правоохранительными
орган€lми и банковским сектором правовые и технологические меры позволили
добиться определенной положительной динамики. Прирост
киберпреступлений в России сократилсяl, что может позволить
абсолютному ущербу расти более медленньIми темпами, чем ранее.

При этом рост или падение в России <(средней суммы>> ущерба2, ссл
по себе не lоворum об успехе wtu провале борьбьt с кuберпресmупносmью.

lЛо итогам 10 месяцев 2025 года зафиксировано снижение на 9,5% количества регистрируемых преступяых
деяний, совершенных с использованием информационно-телекоммуникационных технологий.
2 В случаях мошенничеств с помощью СМС или звокков от <,служб безопасности банка>, фиктивных выигрышей
<сред}rяя сумма)) ущерба с жертвы cocтaвJъIeт от 1 000 рублей до 100 000 рублей, при несанкционированных
списаниях с банковского счета - tlесколько тысяч lta операцию,



Нелепость и абсурдность сценариев это не признак глупости мошенников,
а их тактическое оружие.

Не нужно искать в их методах сложной маlии или гипноза. Вся их сила -
в эксплуатации простых, примитивных, но безотказно работающих кнопок
в нашей психике.

Поэтому сценарии, используемые мошенниками, позволяют вводить
в заблуждение даже тех? кто по роду своей деятельности прекрасно осведомлен

о происках аферистов. Это и молодежь., которая хорошо ориентируется
в интернет-пространстве, и даже руководители, государственные служащие

учреждений и организаций, работники банков и операторов связи, которые
в свою очередь более осведомлены о способах мошенничества.

Значительную роль здесь играет низкЕuI финансовая и цифровая
грамотность населения. Кроме того в периоды кризисов и неопределенности
люди становятся более тревожными и подверженными панике, чем активно
пользуются злоумышленники.

Таким образом, самой современной и эффективной стратегией
кибербезопасности в 9поху искусственного иктеллекта и дипфейков
является принцип нулевоrо доверия. Если говорить коротко, его суть можно
выразить одной фразой <<Никогда не доверяй, всегда проверяй>>.

Это полная противоположность устаревшему подходу <.Ц,оверяй,

но проверяй>, который и послужил причиной совершения злоумышленниками
в2024 и2025 годах 2-х крупньlх |uсmанцuонньIх хulценuiц а uMeHHo:

1. В 2О25 году у жительницы одного из крупных областных центров
России похищены денежные средства в особо крупном размере. Общая сумма
ущерба составила свыше 400 млн рублей (в рублях, долларах и евро), что можно
назвать << рекордной> суммой.

Злоумышленники, выдававшие себя за сотрудников силовых ведомств,
тщательно готовились к преступлению: собирали о жертве информацию
из открытых источников, убедили ее участвовать в спецоперации по поимке
опасных пресryпников в качестве <(приманки)). .Щ,ля правдоподобности они
приобрели дорогие костюмы, арендов{uIи автомобили и частный дом, привлекли
курьеров и использовали документы, содержащие недостоверные сведения
о личности.

По данному факту к уголовной ответственно с"rи в сосmаве пресmупно2о
сообulесmва привлекаются более 5 лиц, в отношении которых избраны меры
пресечений в виде заключениJI под cTp:DKy. В ходе следствиJI у обвиняемых
изъято более 7 млн рублей, 40 тыс. долларов и 35 тыс. евро, на указЕlнные ценности
наJIожены аресты.

2. В 2024 году телефонные злоумышленники обманом лишили квартиры
известную народную артистку России, причинив имущественный ущерб
в особо крупном pff}Mepe более 200 млн рублей.

В обоих сJr},цIЕIях, которые в настоящее время кажутся со стороны нелепыми,
поскольку мошенники использоваJIи примитивные сценарии, денежные средства
жертвы передаваJIи тaж называемым <курьерам> дlul их дмьнейшего перевода
на <безопасный счетi>.



Название более детальной информ ации и конкретных сумм ущерба
в интересах потерпевших полагаем некорректным, поскольку это может нарушать
их пр€во на конфиденцимьность и защиту личных данных.

Несмоmря на мноzообра:ruе мошеннчческuх схем, базовьrc прuнцuпьt
фuнансовоil самообороньt неuзменньl.

ПоOвоOя umоz,2лавные правила остаются все те же:
1. Полlпrив неожиданную просьбу или указание перевести или передать

незнакомому лицу деньги, тем более в ходе телефонного разговора, необходимо
на 100% понимать, что это уловки мошенников, и положить трубку.

2. Настоящие сотрудники банков или государственных органов никогда не
будут запрашивать по телефону или в смс данные ваших карт, пароли или коды
подтверждения.

3. .Щля проверки информации перезвоните в банк или правоохранительные
по официальным цомерам с их сайтов.

В случае, если гражданин своевременно обращается с заявлением
о совершении хищениJI дистанционным способом, сотрудники органов
внутренних дел совместно с банками вовремJI реагируют и становится гораздо
больше шансов арестовать счета злоумышленников.

Кроме того, Президентом Российской Федерации подписан Федеральный
закон, которьтй наOелttл слеOоваmеле u 0ознаваmеле правом без суOебноzо

решенчя прuосmанавлuваmь расхоOные операцuu с енежньtмu среOсmвамu,
нахоOящttмuся на счеm4& использовавшихся в преступной деятельности.
Указанная норма вступила в законную силу с 7 сенmября mекущеzо zoOa.

Следственный департамент МВД России



Информационно-справочные материалы
по вопросilм противодействия
преступлениJIм, совершаемым
с использованием информационно-
телекоммуникационных технологий

Отвечая на поставленные вопросы можно отметить, что нелепость
и абсурдность сценариев и способов упаковки денежных средств длJI
последующей их передаче курьерам - это не признак глупости мошенников,
а их тактическое оружие и изощренный психологический инструмент.

Не нужно также искать в их методах сложной маtии или гипноза.
Вся их сила - в эксплуатации простых, примитивных, но безотказно работающих
кнопок в нашей психике.

Мошенники через телефон диктуют жертве, во что именно нужно
завернуть деньги. I_{ель - сделать сверток максим€шьно незаметным дJuI
посторонних глаз и похожим на обычный предмет, а также психологически
обосновать необходимость упаковки.

Рациональный человек в спокойной обстановке сразу заметит нестыковки.
Задача мошенника - вывести жертву из состояния рационtшьности.

Именно абсурOные uнсmрукцuu по упаковке deHez 0ля курьеров решаюm
0ля злоумьtшленнuков несколько зааач оановременно:

1. Тест на лояльность и подавление критического мышлениrI, в ходе
которого просьба мошенника завернуть деньги в фольгу и положить, к примеру,
в банку с крупоЙ, действует на жертву как <( ритуЕuI инициации>>, в ходе которого
происходит отсев <(неготовых>, а именно:

- если жертва начинает спорить, задавать вопросы: <А зачем это?>, она
демоЕстрирует, что еще сохранила критическое мышление. Такая жертва для
мошенника - рискованный <<клиент>, который может одуматься в любой момент
и тогда злоумышленник либо бросает трубку, либо удваивает давление;

- тот, кто безропотно выполняет абсурдные приказы, уже прошел
ва)кнеЙшиЙ тест на внушаемость и психологически готов поверить
в последующие, еще более невероятные инструкции.

2. Создание искусственного дефицита времени и когнитивной перегрузки.
Пока жертва ищет дома судорожно фольгу, скотч, коробку из-под сока или

иное, чтобы завернуть деньги, у нее не остается ресурсов на главный вопрос: <А
кто этот человек и зачем я вообще ему передаю все свои сбережения?>. Мозг
занят выполнением конкретной, хотя и странной задачи, Это отлично отвлекает
от анапиза ситуации в целом.

З, Усиление авторитета (<специмиста>. Мошенник, представляясь
соцудником правоохранительных органов' ФСБ или экстрасенсом создает образ
человека, владеющего тайными знаниями. Жертва думает: <<Я в этом
не разбираюсь, но специаJIист знает, что делает)).

Таким образом, просьба завернуть миллионы в памперс и оставить
их в мусорном баке - это не бред сумасшедшего. Это хитросплетенная тактика,
направленнаrI на:

- <(сегрегацию аудитории> (оставить в (воронке обмана) только самых
внушаемых);



- эскаJIацию вовлеченности (заставить жертву эмоционuLпьно и физически
(инвестироваться)) в процесс обмана).

3начительную роль здесь играет низкая финансовая и цифровая
грамотность населения. Кроме того в периоды кризисов и неопределенности
люди становятся более тревожными и подверженными панике, чем активно
пользуются злоумышленники.

Самые распросmраненньtе BuObt упаковкu:
- конверты, газеты и журналы (классический и самьlй частый вариант.

Газетный лист и иное - под рукой, их не жаJIко, а сверток выглядит как
макулаryра;

- фольга (мошенники могут объяснJIть это необходимостью <(защиты

от электромагнитного облучения> или <блокировкой сигнала));
- политэтиленовые пакеты (часто в нескольких слоев и как правило

черного или зеленого цвета). Просто, доступно и защищает от влаги. Может
комбинироваться с бумагой или фольгой;

- газетная бумага в сочетании со скотчем. Чтобы сверток не развернулся,
еrо обильно обматывают скотчем, что делает его похожим на <<невзрачный> груз.

Самые нелепые случач <<заворачlrванtlя>> 0енежных среасmв в 2025 zoOy:
- в г. Москве помимо полиэтиленовых пакетов и газет жертвы

заворачиваlIи и передав€lrlи денежные средства в джинсах и коробках из-под
таблеток,

- Республике Северная Осетия - Алания, в г.г. Санкт-Петербурге
и Челябинске - в куртках, одеялах, шерстяных костюмах, халатах и носках;

- 3абайкальском крае - в полотенц€lх;
- Алтайском крае, Кемеровской области - Кузбассе и Новосибирской

области - в сумках с одеждой и банками с вареньем, помидор€lми и огурцами,
черной ткани.

Понимая, что каждая нелепая дет€шь в сценарии мошенников - это
продуманный психологический улар, становится проще распознать атаку
и прервать ее на самом начапе, просто положив трубку.

Таким образом, самой современной и 9ффективной стратегией
кибербезопасности в эпоху искусственного икгеллекта и дmфейков
является пришIип Еулевого доверия. Если говорить коротко, его суть можно
выразить одной фршой <<Никогда не доверяй, всегда проверяй>>.

ПоOвоOя umоz, ?лавньле правила остаются все те же:
1. Получив неожиданную просьбу или указание передать незнакомому

лицу деньги, тем более в ходе телефонного разговора, необходимо на 100%

понимать, что 9то уловки мошенников, и положить трубку.
2. Настоящие сотрудники банков или государственных органов никогда не

будут просить по телефону илив смс завернуть денежные средства в какую-либо
упаковку и передать их неизвестному курьеру.

3. .I|,rrя проверки информации перезвоните в банк или правоохранительные
по официальным номерам с их сайтов.

Следственный департамент МВД России



Информационно-справочные материалы
по вопросам противодействия
пресryплениJIм, совершаемым
с использованием информационно-
телекоммуникационньж технологий

Отвечая на поставленные вопросы следует отметить, что рост цен
на усrrуги дропов - это практически неизбежный сценарий, основанный
на резком увеличении рисков длJI всех участников преступной схемы и3-за
принятых в 2025 году правоохранительными органами и банковским сектором
деЙственных мер для блокировки вывода похищенных денежных средств
со счетов клиентов.

Совершению отмеченного вида противоправной деятельности
способствует вовлечение в преступную цепочку держателеЙ ЭСП, открывающих
платежные карты, электронные кошельки и счета на свое имJI с целью
их даJIьнейшей передачи или предоставления доступа к ним за денежное
вознаграждение третьим лицам, либо для неправомерного осуществления
операции по приему, переводу денежных средств, выдаче и (или) получению
н:uIичных денежных средств (далее - дропы).

.Щропы являются низшим звеном всей цепочки организованной пресryпной
группы, однако без их участиJI совершение таких пресryллений просто
невозможно, так как серый рынок сбыта Эсп и доступа к ним позволяет
злоумышленникам выводить похищенные у граждан денежные средства.

В ходе расследованиJI киберпреступлений сотрудниками органов
внутренних дел изымается значительное количество электронных средств
платежа, которые передаваJIись их держателями иному лицу.

Организаторы моlценнических схем действуют в условиях повышенной
конспирации. Ими организовываются и на постоянной основе проводятся
инстр},кт€Dки для дропов, размещаются в информационно-телекоммуникационной
сети <<Интернет> пособия о том, как вести себя в случае задержания сотрудникilми
правоохранительных органов. Так называемое <бронирование дропов)
осуществляется посредством мессенджеров, в том числе принадлежа[их
запрещенной в Российской Федерации корпорации <Meta>, в условиJIх отс}"тствиrl
личного контакта.

Возможность легкого заработка по6lокдают привлекаемых к противоправной
деятельности держателей ЭСП, а тaIкже иньж лиц, используюil{их их мя
обналичивания денежньж средств, к совершению анаJIогичных деЙствий
в дальнейшем.

К примеру, многие подростки осознают, что стаJIи частью преступной
схемы, но сойти с кривой дорожки не могут - настолько их привлекают легкие
деньги или они стаJIи заложниками шантажа преступников. Вот только
заканчиваются эти истории печально. Наравне с другими участниками группы
несовершеннолетние несут ответственность, становятся фигурантами уголовных
дел.

Так, в Алтайском крае, и в г. Омске подростки привлечены к уголовной
ответственности за совершение действий по передаче банковской карты
и осуществлению операций по переводу похищенных денежных средств.



В г. Казани Республики Татарстан в одном из колледжей большинство

учащихся были вовлечены в <дроперство).
Справочно: ГосуOарсmвенное авmономное профессuональное образоваmельное

учрежOенuе <<Казанскuй энерzеmчческuit коллеOж>>. CompyOHuKoM СлеOсmвенноzо
)епарmаменmа МВД Poccuu с учасmчем препоOаваmелей u сmуOенmов провеOена лекцuя,
на коmоро освеu!ены неaаmuвные послеOсmвuя учасmuя в пресmупной )еяmельносmч
по обналuчuванuю 0енежньtх среOсmв. Сооmвеmсmвующая профuлакmчческая uнформацuя
была размеu4ена в помеu4енuях коллеdжа.

В зависимости от банка, платежной системы и иных аспектов стоимость
услуг дропа варьируется от 1000 до 5000 рублей, а средние сроки использован}IJI
оформленных на них различных электронных средств платежа составлrIют
от 2 до 15 днеЙ.

Сокрытие преступлений, вывод н:шичных денежных средств, лег€йизация
преступных доходов без действий дропа невозможны, в связи с чем такой вид
деятельности явлJIется общественно опасным.

Наца задача - разорвать эry цепочку, действуя на опережение
и перекрываJI кан€uIы мошенничества.

В настоящее времJI для противодействия данной деятельности между
Банком России и МВД России организован информационный обмен. Банкам
преOсmавлено право прu вьtявленuu операцuu без со2ласuя клuенmа
блокuроваmь luсmанцuонное банковское обслужuванuе счеmа, на Komopbtil
посmупчлч похuщенные 0енежные среOсmва, а mакже uчblx счеmов 0анноео
лчца.

Кроме того, Президентом Российской Федерации подписан Федеральный
закон, которыЙ наOелuл слеаоваmеле u 0ознаваmеле правом без суOебноzо

реaценuя прuосmанавлuваmь расхоаные операцuu с аенежньlмu среасmвамu,
нахоаяuуllлruся на счеmd& использовавшихся в преступной деятельности.
Указанная норма вступила в законную силу с 7 сенmября mекущеzо 2оOа.

Справочно: по свеOенuям Банка Россuu в насmояu4ее время более 18 mысяч
(18521) фuzуранmов окрашеньr креdumньlмu орlанuзацuямu как учасmнuкu
mенево2о обороmа 0енеz оm онла н-казuно, букмекерскuх конmор,
крuпmообменнuков u 0ру zux поmенцuально опасн lrtx uсmочнuков,

Ранее факmором, препяmсmвуюulлtл, проmuвоOе сmвuю mакоrl
еяmельносmu, являлось оmсуmсmвuе правово2о барьера, предусматривающего

ответственность за передачу ЭСП, его использование длJI неправомерного
осуществления банковских операций, в том числе по получению денежных
средств в наJIичной форме и даче распоряжения на их последующий перевод.

Сейчас необходимо приIfiть во внимание, что в целя2( лuквuаqцuч
<каналов вывоаа>> похuлценньlх 0енежньtх среасmв с uспользованuелl mак
называемых <<0ропов>, переOаюu,luх злоумьluменнuкам за 0енежное
возна?ражOенuе cзou банковскuе карmы u счеmа, ПрезuOенmом Россuilскоit
ФеOерацuu поOпuсан ФеOеральньtil закон оm 24 uюня 2025 z. М 176-Ф3
<<о внесенuu uзмененu в сmаmью 787 Уzоловноzо коOекса Россuilскоil
ФеOерацuu>, KomopblM ввеOена у?оловная оmвеmсmвенносmь 0ля <0ропов>
(указанньtм ФеOеральньtм законом усmановлен прямоil запреm на переOачу
своuх плаmежньlх OaHHblx злоумышленнuкам u учасmuе в операцlмх
с похuщенньtмu среО сmваJуrчl ).

l Всryпил в законную силу с 5 июля 2025 года



Справочно: в насmояu4ее время BHuMaHue МВ! Россuu сконценmuровано
в mом чuсле u на mех 0ропах, усmановленньж по у?оловньtм )alaM, возбужOенньtх
с 5 uюлtя mекуu.|еlо zоOа. Именно uх )еяmельносmь буOеm поOлежаmь
пр оц ессу аль н о й о ц е н ке.

В z.z. Москве, Калуzе, Оренбурzе, Курске, Ульяновске уzоловные 0ела
в оmношенuu 0ропов уже направленьt в су0, а в 2.?. Москве u Ульяновске к нuм

уже прuменены наказанuя по решенuям суOов.
Госlцарство активно принимает меры, но прямого термина (статистика

дропперства> в Мвд России нет.
Лучший индикатор - это статистические отчеты МВД России <Состояние

преступности> (количество зарегистрированных преступлений) и <Сведения
о материмьном ущербе от пресryплений, совершенных с использованием
информационно-телекоммуникационных технологий >>.

Принимаемые правовые и технологические меры позволили добиться
определенной положительной дин.lмики. Прирост киберпреступлений
сократился.

Если в 2024 году динамика прироста составляла |3Y", то по итогЕtм
10 месяцев 2025 года зафиксировано снижение на 9,5Y" количества
регистрируемых преступных деяний, совершенных с использованием
информационно-телекоммуникационных технологий. При этом количество
преступлений, предусмотренных ст. 158 (<Кража>) УК РФ снизилось на 2|,8О/",

ст. 159 (<Мошенничество>) УК РФ - на7,4Y".
Данная статистика явJIяется прямым следствием превентивных мер

банков и правоохр€uIительных органов, которые, эффективно блокируя
операции по перевод:rм денежньш средств на ранних стадиях, вын}Dкдают
пресryпные группы к активному привлечению курьеров,

В результате, только за прошедший месяц задержано 86 криминальных
курьеров, предотвращены мошенничества в отношении 827 граяцан, сумма
предотвращенного ущерба составила 500 млн рублей.

Киберпресryпления распространены во всех без исключенI4я странах.
И в каждой стране растет их количество и суммы причиненного ущерба.

Так, в 2024 году Международной группа исследований под руководством
Оксфордского университета (Великобритания) определены страны, имеющие
самый высокий индекс кибепреступности, такие как: Украина (З6,4), Китай
(27,86), США (25,01),Ниrерия (21,8), Румыния(14,83), Северная Корея (10,61),
Великобритания (9,01), Бразилия (8,03), Индия (6,13).

Из-за тотальной цифровизации во всех аспектах жизни, таких как финансы,
бизнес, госуправление, по данным Group-IB, общий ущерб
от киберпресryплений в мире исчисlшется триллионами долларов ежегодно
и продолжает расти двузначными процентами в год.

Несмотря на снижение количества регистрируемых IТ-преступлений,
в России суммы похищенных денежных средств также растут. В 2022 году - 91
мJIрд, в 2023 году - 156 млрд, в 2О24 году - более 192 млрд рублей,
за 10 месяцев 2025 года - 158,6 млрд рублей (в аналогичном периоде прошлого
года - 150 млрд). То есть за три года населеЕие и государство лишилось не менее
387 млрд рублей.

Одновременно, согласно сведениям Банка России в 2023 году объем
операций без согласия клиентов увеличился по сравнению с 2022 годом



на 11,48 О/о и состzвил 1 165 990 на общую сумму 15 791,414 млн рублеЙ. На
социмьную инженерию пришлось более 50% инцидентов, IIри этом доrul
возмещенных (возвращенных) средств не превысила 4%.

В 2024 году объем операций без добровольного согласиJI клиентов
увеличился по сравнению с 2023 годом Ha74,36Y" и составил 1 197 440 на общую
сумму 27 534,31 млн рублей,

Вместе с тем, следует отметr.fгь, что качественная обработка канаJIов
вывода похищенных денежных средств, принятие закона об уголовной
ответственности дропов, пресечение пресryпной деятельности курьеров,
блокировка банками управления счетЕIми позволили сократить прирост
ущерба.

Темпы роста за январь-июнь снизились с +\l,ОYо до + 5,6О/о в январе-
октябре. 3а 4 месяца действия правовых барьеров сумма причиненного ущерба
снизилась на L8Y" (с 75 млрд в июле-октябре 2024 г. до 61,6 млрд в тот же период
текущего года).

Установилась позитивнaш динамика с ежемесячного сокращения
по сравнению с АППГ суммы ущерба: в сентябре - на |7,4О/о, в октябре уже
на3|,6Y".

ПоOвоOя umоz обращаем BtlrMattle, чmо значumе]rьную роль ltаpaem

фuнансовая, правовая u цuфровая zрамоmносmь населенaм, а uMeHHo:
- если на ваше имя оформлены банковские карты, которые переданы

знакомым или за денежное вознаграждение иным лицЕlм, и ими воспользуются
мошенники, доступ к управлению всеми вашими счетЕtми бlцет заблокирован,
вы попадете так скФкем в (черный) список банков и восстановить упрамение
счетами не так просто.

Поэтому примите самостоятельно меры к блокировке карт, которые
утеряны или переданы в пользование третьим лицalм;

- если вы участвоваJIи в проведении операций по обналичиванию
похищеЕных денежных средств, либо передали свою банковскую карту третьему
лицу, необходимо обратится в полицию.

Обращаем внимание, что в пункте 4 примечаний к статье 187 УК РФ
введено специaйьное основание длJI освобождения от уголовной
ответственности.

так, в слlпrае, если лицо, являющееся клиентом оператора по переводу
денежных средств, впервые совершило преступление, предусмотренное частями
третьей и четвертой статьи 187 УК РФ добровольно сообщило об этом в орган,
имеющий право возбудить уголовное дело, и (или) активно способствовiulо
раскрытию и (или) расследованию пресryпления, оно освобождается
от уrоловной ответственности за его совершение.

Следственный департамент МВД России



Информационно-справочные материаJIы
по вопросам противодействия
пресryплениям, совершаемым
с использованием информационно-
телекоммуникационных технологий

Офишиальная статистика МД России по обращениям
о мошенничествах в разрезе праздничных периодов отдельно не ведется. Однако
существует такое поIUIтие, как <(четкаJI закономерность>> - когда спрос рождает
предложение.

В преддверии праздников и распродаж люди массово ищут выгоду, активно
покупают подарки, билеты на культурные мероприJIтиJI и следят за акциями.

3лоумышленники этим активно пользуются, так как психологическая
готовность человека к выгодной покупке значительно снижает его бдительность.

Какие именно схемы обмана становятся самыми популярными
у злоумышленников?

Фишинг - это одна из ключевых угроз, но не единственная. Что именно
делают злоумышленники, подстраив:UI свои схемы под потребительские тренды:

- резко наращивают объемы фишинговых рассылок с фейковыми акциями
и ссылками на сайты-клоны;

- создают поддельный страницы популярных маркетплейсов, в том числе
осуществляюU{их ре;шизацию билетов, предлагtul <(неслыханные> скидки;

- активнее используют схемы с предзаказом дефицитных товаров, игрiul
на iDкиотаже.

Таким образом, среди основньrх <<mренOов>> моtденнuчесmва в сфере
проOажч бчлеmов, коmорьtх сmоum опасаmься в преOверuu HoBozoOHtlx
празOнuков u з,lмнatх канuкул, можно вьtOелumь слеOующuе способьt:

1. Создание злоумышленниками сайтов - двойников (копий официальных
саЙтов известных касс).

Для создания фейковых сайтов-клонов мошенниками используются шаблоны
и автоматизированные скрипты, которые позволяют развернуть точную копию
легмьного сайта буквмьно за несколько часов.

С этой целью регистрируются доменные имена, похожие на имJI известного
бренда, с различными опечатками. <<Жизненный цикл> такого сайта короток -
от нескольких часов до 2-З суток.

Этого времени достаточно, чтобы собрать достаточное количество жертв,
после чего мошенники его бросают и запускают новый,

2. Размещение в сети Интернет рекламы несуществующих билетов
по <<низкой>> цене до начала официальной лродажи, а также продажа
несуществующих или уже использованных бумажных билетов.

3. Продажа копиli/скриншотов электронных билетов. Один билет продается
десяткам людей. Первый, кто придет на мероприятие, пройдет, остмьные останутся
у входа.

4. Использование легальных площадок перепродаж (к примеру Авито, Юла),
когда злоумышленник после предоплаты блокирует покупателя.

5. Генерация поддельных QR-кодов, которые не будут считываться сканером
или ведут на фишинговый сайт при (проверке>.

6. Предложение <(вернуть)> деньги за отмененное мероприятие
по фальшивой ссылке.

Что делают власти и организаторы?



1. МВД России и Роскомнадзор блокируют фишинговые сайты.
2. Организаторы и площадки внедряют именные билеты с паспортным

контролем.
3. Банки улучшают системы Антифрод дJuI отслеживания подозрительных

операций.
4. Легальные площадки создают официальные площадки для безопасной

перепродажи по фиксированной цене.
Но осmорожносmь u освеOомленносmь покупаmеля осmаюmся основньrмu

uнсmруменmамu защumы.
Самой современной и эффективной стратегией кибербезопасности

является принцип кулевого доверия.
Если говорить коротко, его суть можно выраjtить одной фразой <<Никогда

не доверяй, всегда проверяй>>.
Советы покупателям:
1. Покупайте билеты только у официальных распространителей. Проверяйте

список на сайте артиста, организатора или мероприятия. Основные легtulьные
площадки: Кассир.ру, Яндекс.Афиша, Ticketland.ru и др.

2. Верифицируйте сайт. Проверяйте домен (адрес сайта), н€шичие
SSL-сертификата (замочек в строке браузера), юридических данных компании.

5. Остерегайтесь предоплаты переводом на банковскую карry физическому
лицу. Используйте безопасные способы оплаты, которые можно оспорить
(к примеру, сервисы официальных касс).

4. Тщательно проверяйте продавцов на вторичном рынке, а именно:
- смотрите рейтинг, давность аккаунта, историю других продаж, требуйте

оригинал чека из официальной кассы;
- для электронных билетов - договоритесь о встрече у кассы мероприятия для

совместной активации или проверьте билет через официiшьное мобильное
приложение кассы (оно сканирует OR и показывает валидность).

5. Не поддавайтесь на уловку мошенника и используемую им технологию
психологического давления: обилеты заканчиваются)>.

6. Подозрительно относитесь к письмам с призывом к действиям (например
<<открой>>, <,прочитайr>, <(ознакомься>>, <<купи>>), с темами про финансы, в том числе
со ссылками, особенно если они длинные или наоборот, использовiйись сервисы
сокращениJI ссылок.

7. Не переходите по ссылкам из письма, если они заменены на слова. Также
на фишинговом сайте часто есть орфографические ошибки и некорректно
работающие элементы.

Но если все же попались на удочку мошенника, алгоритм действий
долх(ен быть таким:

1. Немедленно позвоните в свой банк по номеру с обратной стороны карты
и заблокируйте ее, либо сообщите что осуществлена операцrш без согласия клиента.
Блокировку банковской карты можно таюке осуществить в мобильном приложении
банка.

2. Обратитесь с зaшвлением в полицию.
3. Если вы ввели логины и пароли от каких-либо сервисов, немедленно

смените их, а также включите двухфакторную аутентификацию.
Главное - не паниковать, а действовать быстро. Ваши первые действия

определJIют шансы вернуrь денежные средства.

Следственный департамент МВ.[|, России


